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Sul la privacy
I rischi della TUA casell a di
consigli.

il percorso delle email

| eggere la posta, il confine tra il

posta el ettronica:

bene e il male.

Accorginmenti tecnici e crittografia.
Ancora qual che spunto sulla crittografi a:

appr of ondi nenti .

pi ccol i

*** gsulla privacy ***

Nel | " ordi nanza di custodi a cautel are consegnata agl
arrestati di Cosenza si fa esplicito riferinento alle
di scussioni degli indagati circa la possibilita di
cifrare le proprie mssive e si valuta questo fatto
conme una precisa indicazione della loro volonta di

conpiere azioni illegali
La stessa inchiesta ha condotto all’intercettazi one
di 60.000 email. Non possianp accettare che la tutela

della propria privacy cada a col pi di ragion di sta-
to, tra teorem inquisitori e |o spauracchio del ter-
rorisno.

In un sistema di cose nel quale il controllo viene
senpre piu inposto cone |a panacea di tutti i mali
vorrenmo cercare di fare chiarezza sui pericoli che

| a conmuni cazione via email conporta, e le

controm sure che e’ possibile adottare.

* k% * I

rischi della TUA casell a di
el ettronica: consigli ***

post a

Il percorso delle enail.

La tua posta elettronica e a rischio in vari nodi:
gquando spedi sci un nessaggi o, per prima cosa i

client di posta che usi contatta un server attraverso
un protocollo detto SMIP e trasferisce a quest’ultinop
il messaggio. Questo trasferinento - di solito -
avviene in chiaro (nessun tipo di cifratura viene
applicato al messaggio). Il server SMIP a sua volta
contatta il server di destinazione, e il passaggio

attraverso la rete e di nuovo in chiaro.

A questo punto il nessaggio e’
na all’altra, e risiede presso i
casel | a postal e.

Nor mal nente i fornitori di questo tipo di serviz

mant engono traccia (i fanmpsi |og) di queste operazio-
ni, quindi e possibile risalire alle mail che ha
spedito un certo giorno, ad una certa ora, ad una
certa persona, o viceversa a quelle che hai ricevuto.

passat o da una nacchi -
tuo fornitore di

Leggere | a posta, il confine tra il bene e il nale.

Quando scarichi e |eggi
| a postale utilizzi solitamente uno d
met odi :

1) attraverso i

| a posta presso |la tua casel -
questi due

web, da un senplice browser

2) con un progranma apposito utilizzando i proto-
colli POP3 o | MAP
Sia nel prino caso che nel secondo, senza particol are

traffico e di nuovo in chia-
in chiaro ed i nessagg
tuo fornitore di servi-

accorginenti, tutto i
ro, la tua password passera’
passeranno dalla macchi na de
zio al tuo pc in chiaro.



Il rischio si articola dunque su due livelli

In prino luogo, durante | e sue peregrinazioni attra-
verso la rete, il nmessaggi o puo’ essere intercettato
e letto.

In secondo | uogo, durante |e soste nei vari
nmessaggi o e’ accessibile a chi ne abbia il

server, il
controll o.

*** Accorginmenti tecnici e crittografia ***

Per quanto riguarda ilfaafjf: probl ema, puoi utilizzare
canali di comunicazione cifrati fra te ed i server che
usi (SMIP con supporto SSL, POP3s, | MAP su SSL).

Per quanto riguarda il secondo problema, |a soluzione
e utilizzare progranm per la cifratura del contenuto
delle email. Nella scelta del progranma da utilizzare
e critica la disponibilita del codice sorgente. Solo
tale disponibilita puo’ garantire che il progranma
faccia esattanente quell o che sostiene di fare, e non
contenga ad esenpi o una backdoor che nodifichi ogn
vostro nmessaggi o crittato rendendolo visibile al pos-
sessore di una chiave predefinita (ad esenpio la ditta
realizzatrice del progranma stesso).

Dat e queste prenesse puoi utilizzare GiuPG

(wwv. gnupg. org) che e un programma a codi ce aperto
distribuito con licenza GPL, oppure PGP (www pgpi.org)
ma con al cune limtazioni: vanno bene |le prine versio-
ni (fino alla 6.5.8 conpresa) distribuite con il codi
ce sorgente con una licenza simle alla gpl, nentre

per | e successive |la societa’ che ha preso | a gestione
del progranma ha prima nodificato | e condi zi oni d’ uso
e poi inpedito |’ accesso ai sorgenti.

L’ultima versione (8.0) ha reso nuovanente di sponibile
il sorgente per verifiche (ma non per nodifica e
ridistribuzione, come da licenza gpl) ma il programa
supporta soltanto Wndows e MacCS.

ri capitol ando

Quindi utilizza un software di crittografia per scri-
vere i nmessaggi personali e configura il tuo program
ma di posta affinche’ riceva ed invii posta in nodo

sicuro (SMIP con supporto SSL, POP3s, |IMAP su SSL).

Su http://ww autistici.org/howto/nmail _ht.php trovi

tutte le informazioni su come configurare |la tua po-
st a.

Su http://ww autistici.org/how o/ keyserver_ht. php
conme utilizzare il nostro keyserver pgp e gpg per
rendere disponibile |a tua chiave pubblica e cercare
quel l e degli altri.

Inoltre vi segnali ano:
http://crypto. spi al aspi a. org
http://ww. w nstonsm th. i nfo/

*** Ancora qual che spunto sulla crittografia ***

Le proprie email viaggiano solitanente in chiaro datosi
che nessuno dei protocolli che stanno alla base dello
scanbio di mssive e stato concepito con un supporto
crittografico, ovvero dei neccanism in grado di rendere
indecifrabile il contenuto delle proprie mail. Quest’ul-
tim sono stati ideati in seguito con il crescere della
consapevol ezza della fragilita dei protocolli iniziali.

E non hanno ancora trovato piena applicazi one.

tanto di scusso
nmotivi piu

Sistem di controllo generalizzato cone il
Echel on, ed i n general e chiunque i ntenda per

diversi leggere il contenuto di una mail, puo’ sfuttare a
propri o vantaggi o questa debol ezza. Una decina di anni fa
si incomncio aparlare di crittografia applicata all’in-

vio delle nmail ed in nodo piuttosto rocanbol esco fu creata



| a prima versione del PGP, il Pretty Good Privacy di Philips

Zi mmer mann. Per un introduzione all’uso ed ai

concetti che

stanno al |l a base di PG si consigliadi consultare Kriptonite.
(http://ww. kyuzz. org/anon/critto. htnl)

Qoo

dell a fiduciadellaconmunita’

del

(ww. ecn. org/crypto/soft/pgp. phtnl),

fa.

La PGP I nc.,

| a societa’ che gestisce questo prodotto non gode piu

PGP il cui wuti

stata rilevata dall

| a soci eta’

lizzo e’ consigl

cessato |l a vendita del PGP.

Esi ste pero’

iabile e’

fondata da Zi merman, e
a NAl, un cartello formato dalla TIS
(Trusted Informati on Systens), e la McAfee anti-virus, ed ha

informatica e |’ uni ca versione

la 2.6.3i

prodotta circa 10 anni

" di recente

un software che nericalca e mgliora le carat-

teristiche e che raccoglie in pienola fiduciadellaconunita’

informatica: GPG il
basa sul |[|avoro di

(wwy. i etf.org) e pubblicato nel

Ghu Privacy Guard. Questo software si

standari zzazzi one conpiuto dall’lETF
rfc 2440 per | a creazione di

uno standard aperto e non proprietari o per |a gestione sicu-
ra della propria corrispondenza elettronica. Il

ciale e tradotto

tutorials per

(ww. gnupg. or g)

Sono stati svil uppati

lizzo di

al cuni dei progetti

Questa categoria di
soltanto il reale destinatario possa decifrare, ma il

che
sol

fatto che il mttente dell a nni
riamente identificabile mna alla base il

sito uffi-

in italiano ed esistono degli ottim

| " apprendi mrento dei concetti

base e avanzati

nuner osi frontends per agevolare |’ uti -

piu interessanti.

sof tware pernettono di

vacy. Per questo nptivo sono stati
strumenti conosci uti

celare il

Un
5.

conme anonynous

mttente di una mail.

GPG su www gnupg. org/fronteds. htnl sono riportati

spedi re una mai

debba essere obbl i gat o-
concetto di pri-

creati una serie di

remail er

in grado di

buon riferinento e di nuovo Kriptonite al capitolo

In generale gli

anonynous renailer

sono dei

server che

nella fase di consegna della mail. Per cui il reale mt-
tente viene sostituito dall’internediario. Usando in ca-
tena piu internediari si realizzaunlivello di sicurezza
accettabile e si puo’ affermare che la propria mail sia
stata spedita in nmaniera anonima. Un utilizzo intelligen-
te inplica la fusione di anonynous renailer e PGP o GPG
Per raggiungere un buon livello di sicurezza e infatti

necessario prima cifrare il nmessaggio e quindi spedirlo
attraverso una catena di remail er. Esistono diversi client
grafici per |’ uso di renmailer. Per un elenco conviene

consultare http://ww. ecn. org/crypto/soft/renail er. phtn

E inoltre possibile presso alcuni server che ospitano
questi servizi trovare delle interfacce web che ne rendono
piu’ intuitivo |"utilizzo. Ad esempio https://
m xnmaster. auti stici.org/cgi-bin/mxenail-user. cgi

Render e anoni ma | a spedi zi one non significa conunque ren-
dere anoni ma anche | a ricezione. Per ottenere un circuito
di scanbi o posta conpletanmente sicuro esiste un servizio
detto nymserver, in grado di ricevere una nail erigirar-
| a sulla proprio account attraverso una serie di renail er.
I n quest o nodo chi risponde non conosce il reale indirizzo
del destinatario, ma soltanto un alias, un'identita fit-
tizia creata ad hoc sulla macchi na che si pone da i nterne-
diario tra la propria casella email ed il mttente. La
posta potra’ quindi essere spedita presso ad esenpio
zorro@one_dom nio_nyme solo in seguita inoltrata al re-
ale indirizzo di posta di zorro.

Render e anoni ma e non decifrabile | a propria posta potreb-
be pero’ non essere sufficiente. | protocolli che vengono
solitamente utilizzati per scaricare |le mail dal proprio
provi der contenplano, ma solitanente non utilizzano la
possibilita di cifrare |a connessione. Quindi |la propria
password transita in chiaro nel percorso che separa il
vostro conputer dal provider, il che potrebbe pernettere
ad un ipotetico ascoltatore nascosto di scaricarla al
vostro posto. Sarebbe abbastanza frustrante prestare tan-
ta attenzione nello spedire oricevere un’ email, che pero’

funzionano da internediari trail mttente edil destinatario non raggiungera nmai il reale destinatario. La naggior



parte dei server e dei client di mail ormai possiedono i
supporto per il protocollo SSL o per TLS. Entranbi aggi un-
gono un livello crittografico utile ad esenpio a non far
passare |la propria password in chiaro per Internet. FE
piuttosto senplice abilitarli dal lato client, non e pero’
detto che il proprio provider |i supporti.

Per una trattazi one approfondita del protocollo SSL si
veda http://tel emat.die.unifi.it/book/Internet/Security/
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Autistici / lInventati

http://ww. autistici.org
http://ww. inventati.org

Autistici / Inventati

Pillole di paranoi a

...cenni su crittografia e sicurezza della
tua posta el ettronica...




